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ANEXO Il

QUANTITATIVOS E CARACTERISTICAS DOS EQUIPAMENTOS

1. FINALIDADE

As informag@es contidas neste Anexo descrevem 0s requisitos gerais, quantitativos e especificacdes
técnicas de componentes e equipamentos necessarios a implantacéo da solucdo tecnolégica objeto
do Edital. A solucdo devera contemplar comutadores (switches) de acesso a rede local, de acordo
com as quantidades e requisitos deste Anexo.

Os requisitos para fornecimento da solucdo especificados neste documento deverdo ser

rigorosamente atendidos. O ndo atendimento a qualquer das exigéncias, por completo ou em parte,
desclassifica a proposta.

2. REQUISITOS COMUNS PARA O FORNECIMENTO DOS EQUIPAMENTOS COMUTADORES
(SWITCHES)

2.1. Todos os componentes fornecidos no escopo da contratacdo em pauta deverao ser novos, isto
€, sem utilizag&o anterior.

2.2. Deveréo ser fornecidos todos 0s acessoérios para montagem apropriada em armario de fiacédo
(rack) no padréao especificado neste Anexo.

2.3. Devera observar, ainda, que quais acessoérios nao explicitos abaixo, tais como: memoarias (de
qualquer natureza), cabos elétricos, suportes e quaisquer outros componentes essenciais ao
funcionamento deverdo estar inclusos na solucdo ofertada, sendo todos os componentes da
solucéo cobertos pelos termos da garantia e suporte durante toda a vigéncia contratual.

3. CARACTERISTICAS DOS COMUTADORES DE ACESSO A REDE LOCAL (SWITCHES)

Item 1 — Aquisicdo de Switches para agéncias

Para suprir todas as necessidades gerais por pontos de rede ho BANCO, as configuracdes abaixo

sdo para aquisicdo de equipamentos novos e com funcionalidades mais aderentes as novas

necessidades de acesso. Descrevemos a seguir as principais caracteristicas que deverdo ser
minimamente atendidas nos comutadores de acesso.

3.1. QUANTIDADE DE EQUIPAMENTOS
3.1.1. deverdo ser fornecidos 366 (trezentos e sessenta e seis) equipamentos para este item.

3.2. NECESSIDADE DE AQUISICAO NA CAMADA DE ACESSO A REDE LOCAL (SWITCHES)

3.2.1. devem possuir LED’s indicativos do estado de funcionamento do equipamento;

3.2.2. devem possibilitar a obtencao de estatisticas de trafego e falhas das portas para
todas as portas;

3.2.3. devem estar equipados com recursos que permitam a reconfiguracdo dinamica das
diversas portas e modulos, inclusive permitindo a ativacédo e desativacédo de portas e
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moédulos sem causar reinicio, instabilidade ou qualquer impacto que venha a
comprometer o funcionamento do equipamento;

3.2.4. devem implementar ajuste de clock utilizando NTP (Network Time Protocol);

3.2.5. devem permitir a atualizacdo de versdes de cdédigo utilizando os protocolos File
Transfer Protocol (FTP) ou Trivial File Transfer Protocol (TFTP);

3.2.6. devem permitir enviar logs para servidores remotos (Syslog);

3.2.7. devem implementar traceroute para o descobrimento do caminho seguido por um
pacote dentro da rede;

3.2.8. todas as portas deverao ser autoconfiguraveis MDI/MDIX dispensando o uso de cabos
cross over ou qualquer configuracdo para conexao a outro switch;

3.2.9. devem permitir gue um conjunto de switches seja administrado por Gnico endereco IP;
3.2.10. o numero de switches trabalhando em conjunto devera ser de no minimo 8 (oito);

3.2.11. devem suportar protocolo para copias seguras de arquivos de configuracdo do switch,
seja Secure Copy Protocol (SCP) ou Secure File Transfer Protocol (SFTP);

3.2.12. devem estar equipados com recursos que implementem funcionalidades de
gerenciamento relativas ao padrdo de gerenciamento SNMP (Simple Network
Management Protocol), com suporte a RFC 1213 (MIB-11). Suporte ao SNMP v3;

3.2.13. deve suportar configuragdo NETCONF ou Provisionamento Zero-Touch (ZTP) através
do software de geréncia;

3.2.14. devem permitir a monitoracdo de desempenho de trafego entre o switch e outro
equipamento via MIB SNMP;

3.2.15. devem implementar mecanismos de monitoramento e analise local e remota de tréafego
em portas de switches pertencentes a uma mesma VLAN, através de configuracdo de
espelhamento de portas;

3.2.16. devem suportar o Link Layer Discovery Protocol (LLDP) e LLDP for Media Endpoint
Devices (LLDP-MED): Padréo do IEEE para descobrimento de dispositivos em nivel
de enlace em redes Ethernet;

3.2.17. devem estar equipados com 1 (uma) porta de comunicacdo out-of-band para
gerenciamento de configuracdo, podendo essa ser uma porta serial, ou isolar uma
porta de comunicagdo do switch através de uma VLAN, tornando a porta totalmente
isolada do ambiente de acesso;

3.2.18. devem estar equipados com recursos que permitam o gerenciamento através de
Command Line Interface (CLI);

3.2.19. deverd estar equipado com recursos que permitam o gerenciamento através de web
browser com suporte a SSL (Secure Socket Layer) versdo 3 ou e SSH (Secure Shell)
verséo 2;

3.2.20. devem estar equipados com recursos que permitam o gerenciamento através de
TELNET;
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3.2.21.

3.2.22.

3.2.23.

3.2.24.

3.2.25.

3.2.26.

W) Nordeste

devem implementar autenticagdo centralizada de controle de acesso dos
equipamentos através de RADIUS ou TACACS+ (ou padrdo compativel);

devem possuir estrutura apropriada para acondicionamento em armario de fiacédo
(rack) de 19 polegadas, ocupando uma unidade (1U), sendo incluso o fornecimento
dessas pegas para prender no rack, conhecidas como “orelhas” por exemplo, ou
trilhos, mantendo 1U;

a capacidade encaminhamento de pacotes na camada 2 (dois) ou camada 3 (trés),
quando aplicavel (modelo de referéncia OSI), em milh8es de pacotes por segundo
(pacotes de 64 bytes) com a qual cada equipamento devera estar equipado deve ser
de no minimo 80 (oitenta);

a matriz de comutacao (Switch Fabric) devera ter capacidade de throughput
minima de 100 (cem) gigabits por segundo;

a quantidade de memadria DRAM (ou SDRAM) que o equipamento deve possuir (em
gigabytes) deve ser de no minimo 1 (um);

a quantidade de meméria Flash que o equipamento deve possuir (em megabytes) é
de no minimo 512 (quinhentos e doze)

MODULOS / PLACAS DE INTERFACES REQUERIDOS

3.2.27.

LAN: 10/100/1000 Mbps, interfaces RJ-45, para cabos UTP categoria 6 ou superior,
full duplex, GigaEthernet, autosense, de acordo com os protocolos padrdoes Ethernet
IEEE 802.3 10BaseT, Ethernet IEEE802.3u 100BaseTX, Ethernet IEEE802.3ab
1000BaseT;

QUANTIDADE DE PORTAS INSTALADAS

3.2.28.

3.2.29.

quantidade minima de portas com interfaces RJ-45, para cabos UTP categoria 6,
10/100/1000BaseTX, full duplex, ethernet, autosense, que deverdo estar instaladas
em cada comutador (switch), para conexdo de estacBes de trabalho: 24 (vinte e
quatro);

quantidade minima de slots SFP, para cabos LC, Gigabit, que deverdo estar instaladas
em cada comutador (switch), para conexdo de uplink: 4 (quatro). Deverdo ser
entregues 4 transceivers Gigabit SFP para fibras LC multimodo;

REQUISITOS DE SEGURANCA

3.2.30.

3.2.31.

3.2.32.

3.2.33.

0s equipamentos devem implementar o gerenciamento de configuracdo através da
porta de gerenciamento com processo de autenticacdo e identificacdo positiva ou
implementar o gerenciamento de configuragdo através da porta de gerenciamento out-
of-band ou xmodem (console) com processo de autenticaco e identificacdo positiva;

devem permitir a criacdo de listas de acesso baseadas em enderecos IP para limitar o
acesso ao switch via Telnet. Deve ser possivel definir os enderecos IP de origem das
sessdes Telnet e SSH;

devem implementar ACLs baseadas em Portas (Ethernet) Fisicas do switch;

devem implementar ACLs baseadas em tempo;
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3.2.34.

3.2.35.

3.2.36.

3.2.37.

3.2.38.

3.2.39.

3.2.40.

3.2.41.

3.2.42.

3.2.43.

3.2.44.

3.2.45.

3.2.46.

devem implementar autenticacé@o de login/senha para a liberagdo de trafego na porta
através do protocolo IEEE 802.1x com as seguintes funcionalidades:

a) atribuicdo de VLAN conforme a autenticacdo do usuario;
b) reautenticacéo forcada de todas as portas;

c) reautenticagdo periddica e definicdo de periodo de inatividade apds falha de
autenticacao;

devem permitir a configuracéo de portas confiaveis e ndo confidveis de forma a manter
uma tabela correlacionando informacdes como porta, VLAN, IP, MAC para cada
interface ndo confiavel. Os servidores DHCP, por exemplo, devem estar conectados a
interfaces confiaveis, pois qualquer resposta a uma solicitagdo DHCP sera descartada
em interfaces ndo confiaveis. Tal funcionalidade garante maior segurancga e controle
das redes LAN;

devem implementar mecanismos de Authentication, Authorization e Accounting
(AAA) com garantia de entrega dos pacotes transferidos entre cliente e servidor AAA,

todos os pacotes enviados ao servidor de controle de acesso e ndo sé os pacotes
referentes a senha;

devem permitir controlar quais comandos os usuarios e grupos de usuario podem
executar nos equipamentos gerenciados. Devem ser registrados no servidor AAA
todos os comandos executados, assim como todas as tentativas de execucdo de
comandos ndo autorizadas feitas por usudarios que tiverem acesso ao equipamento
gerenciado;

devem utilizar o protocolo TCP para prover maior confiabilidade ao trafego dos
envolvidos no controle administrativo;

devem permitir autenticagdo mutua entre o servidor AAA e o cliente AAA;

devem implementar mecanismos ao nivel de porta de acesso que bloqueiem pacotes
BPDUs inesperados;

devem possuir capacidade de limitacdo de enderecos MAC por porta, acessiveis em
uma dada interface de LAN do switch;

devem suportar a visualizacdo de enderecos MAC aprendidos pelo switch;

caso um MAC seja remanejado (fisicamente) para outra porta do switch, ou para outro
switch na rede, o switch deverd de forma dindmica entender a movimentacédo desse
MAC nédo sendo necessario nenhum comando manual ou qualquer outro procedimento
gue ndo seja automatico para que o switch aprenda o novo local do MAC;

devem implementar a associagdo de um endereco MAC especifico a uma dada porta
do Switch, de modo que somente a estacdo que tenha tal endereco possa usar a
referida porta para conexao;

devem possibilitar controle de broadcast por porta através de comando especifico. Ndo
ser& permitido o controle de broadcast por porta através de ACL (Access Control List).
O controle deve ser compativel com IPv4 e IPv6;

Este documento estd classificado como INTERNO sob responsabilidade de LAURINETE Peres Barbosa de Franca C024661



m 4| Banco do
{ 2 Nordeste

3.2.47.

3.2.48.

devem possibilitar controle de multicast por porta através de comando especifico. Nao
sera permitido o controle de multicast por porta através de ACL (Access Control List).
O controle deve ser compativel com IPv4 e IPv6;

Deve Implementar funcionalidade de API (application programming interface) que
possibilite a utilizacdo de scripts para configurac6es automatizadas);

PROTOCOLOS E PADROES REQUERIDOS

3.2.49.

3.2.50.

3.2.51.

3.2.52.

VLANS

3.2.53.

3.2.54.

devem implementar, além dos padrées necessarios para os requisitos desse edital, os
seguintes protocolos e padrdes:

3.2.49.1. IEEE 802.3, 10BaseT,;

3.2.49.2. |EEE 802.3u, 100BaseTX;

3.2.49.3. IEEE 802.3ab, 1000BaseT;

3.2.49.4. |EEE802.3x, Flow Control;

3.2.49.5. IEEE 802.1q, VLAN Tagging;

3.2.49.6. |EEE 802.1d, SpanningTree;

3.2.49.7. |IEEE 802.1s, Multiple Spanning Tree;

3.2.49.8. IEEE 802.3ad, Link Aggregation;

3.2.49.9. |EEE 802.1x, Port-Level Security;

3.2.49.10. IEEE 802.1w, Rapid Spanning Tree;

devem implementar mecanismos de minimizagdo do tempo de convergéncia de
Spanning-Tree em caso de falha de enlace ou switch da rede local, e as seguintes
funcionalidades: configuracéo da porta para o estado de forwarding automaticamente,
manutencéo da raiz do Spanning-Tree (Root Guard ou Root Protection) e deteccédo de
trdfego Spanning-Tree com opg¢éo de desabilitagdo da porta em caso de deteccéo
positiva,

deve implementar prote¢cdo de BDPU por portas que de acordo com configuracéo ira
permitir ou ndo o recebimento de BPDU na interface. Devera ser possivel configurar
desativacao automética da porta para prote¢do caso receba BDPU (recurso BPDU
Guard ou equivalente), e devera ser possivel somente filtrar ou desconsiderar a BDPU
(recurso BPDU filter ou equivalente). Para as portas desativadas por recebimento de
BPDU, se configurada dessa forma, devera ser possivel o retorno automatico das

portas, ou seja, a reativacao das interfaces, sem a necessidade de atuacado manual;

devem implementar quadros ethernet de no minimo 4000 bytes (Jumbo Frames) nas
portas Gigabit Ethernet;

(Virtual LANS)

a quantidade minima de VLAN'’s que deveréo ser suportadas deve ser de 4000 (quatro
mil);

devem implementar o protocolo de trunking IEEE 802.1q para que o trafego de varias
VLANs possa passar por um enlace. O switch deve implementar protocolo de
negociacgao de trunking;
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QUALIDADE DE SERVICO

3.2.55. devem possuir 4 (quatro) filas em cada porta. Estas portas devem implementar os
seguintes algoritmos de processamento de filas:

3.2.55.1. Weighted Round Robin (WRR) ou Shaped Round Robin (SRR) ou similar;
3.2.55.2. devem permitir a classificagdo de trafego baseada em IEEE 802.1p;
MAC ADDRESS

3.2.56. a quantidade de MAC address que poderao ser utilizados simultaneamente devera ser
de no minimo 8000 (oito mil);

AGREGACAO DE PORTAS

3.2.57. devem implementar o aumento da largura de banda (nas liga¢des para comutador
(switch) de nicleo e de acesso e para microcomputadores), através da agregacgédo de
multiplas portas fisicas funcionando como uma Unica porta légica, conforme padréo
IEEE 802.3ad. Este requisito valera para todas as portas descritas no item “MODULOS
/ PLACAS DE INTERFACES SUPORTADOS”;

3.2.58. o switch deve implementar o protocolo de negociagdo Link Aggregation Control
Protocol (LACP);

MULTICAST

3.2.59. devem implementar funcionalidades de IP multicast via Internet Group Management
Protocol (IGMP) snooping verstes 1, 2 e 3 do IGMP;

3.2.60. deve suportar no minimo 128 grupos IGMP;
DHCP

3.2.61. deveraimplementar funcionalidades de Dynamic Host Configuration Protocol (DHCP)
shooping e DHCP Server;

SISTEMA DE ALIMENTACAO

3.2.62. deve possuir fonte de alimentacao interna que trabalhe em 110V e 220V, 50/60 Hz,
com detecgdo automatica de tenséo e frequéncia.

3.2.63. deve possuir ventilagdo ativa através de um ou mais ventiladores para dissipacéo de
calor. Deve possuir também ajuste inteligente de velocidade;

Item 2 — Aquisicdo de Switches Empilhaveis para unidades de grande porte

Entende-se por unidade de grande porte, superintendéncias, centrais e/ou agéncia com mais de
100 usuérios, além de contemplar mais de um rack de comunicagédo e com mais de 3 pavimentos.

Os nuimeros e funcionalidades abaixo informados fazem parte de um padrao de atendimento
minimo, podendo sofrer acréscimo em itens especificos abaixo para cada tipo de equipamento.

3.3. QUANTIDADE DE EQUIPAMENTOS

3.3.1. deverdo ser fornecidos 30 (trinta) equipamentos para este item;
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3.4. CARACTERISTICAS GERAIS REQUERIDAS DOS EQUIPAMENTOS

3.4.1.

3.4.2.

3.4.3.

3.4.4.

3.4.5.

3.4.6.

3.4.7.

3.4.8.

3.4.9.

devem possuir LED’s indicativos do estado de funcionamento do equipamento;

devem possibilitar a obtencao de estatisticas de trafego e falhas das portas para todas
as interfaces in-band.;

devem estar equipados com recursos que permitam a reconfiguracdo dindmica das
diversas portas e/ou modulos, inclusive permitindo a ativacado e desativacdo de portas
e/ou médulos sem causar reinicio, instabilidade ou qualquer impacto que venha a
comprometer o funcionamento do equipamento;

0 equipamento deve ser montavel em rack 19” devendo este vir acompanhado dos
devidos acessoérios para fixagdo no rack;
deve possuir fonte de alimentagéo interna que trabalhe em 110V e 220V, 50/60 Hz,

com detec¢cdo automatica de tensao e frequéncia;

deve haver detecgdo automética MDI/MDIX em todas as portas de dados
10/100/1000BASE-T RJ-45;

todos os equipamentos deverdo ser novos, ou seja, sem utilizacéo anterior;

todos os equipamentos ativos de rede (switches) deverdo ser do mesmo fabricante,
incluindo software de gerenciamento;

0 equipamento deve implementar ajuste de clock utilizando NTP (Network Time
Protocol) com autenticagdo MD5 ou superior;

3.4.10. devem permitir a atualizacdo de versbes de codigo utilizando os protocolos de

transferéncia de arquivo como por exemplo File Transfer Protocol (FTP) ou Trivial File
Transfer Protocol (TFTP);

3.4.11. devem implementar protocolo para copias seguras de arquivos de configuragcado do

switch, seja Secure Copy Protocol (SCP) ou Secure File Transfer Protocol (SFTP);

3.4.12. devem implementar ping e traceroute para o descobrimento do caminho seguido por

um pacote dentro da rede;

3.4.13. devem implementar SSH cliente;

3.4.14. todos os cabos e qualquer necessidade de hardware, software ou licenga para o

empilhamento dever&o ser fornecidos pela contratada;

3.4.15. o enderecamento IP das pilhas, as VLANS para cada rack, bem como demais

requisitos de configuracdo seréo fornecidas pelo Banco durante implementacao;

3.4.16. os switches de acesso deverdo ser entregues com todas as licencas, conectores e

transceivers necessarios para o atendimento de todos os recursos, bem como
gualquer outro componente légico ou fisico;

3.4.17. devem possuir estrutura apropriada para acondicionamento em armario de fiacao

(rack) de 19 polegadas, ocupando uma unidade (1U) cada switch;

3.4.18. devem implementar a configuracdo de uma VLAN de voz em cada porta para a

separacao do trafego de telefonia IP;

3.4.19. devem implementar no minimo 4000(quatro mil) VLANSs ativas simultaneamente;

3.4.20. devem implementar protocolo MVRP (Multiple VLAN Registration Protocol) ou similar;
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3.4.21.

3.4.22.

3.4.23.

implementar quantidade minima de 16.000 (dezesseis mil) MAC address que
poderdo ser utilizados simultaneamente;

deve possuir fonte redundante e hotswap;

deve Implementar funcionalidade de API (application programming interface) que
possibilite a utilizacdo de scripts para configuragdes automatizadas);

PROTOCOLOS E PADROES REQUERIDOS

3.4.24.

3.4.25.

3.4.26.

3.4.27.

3.4.28.

devem implementar, além dos padrdes necessarios para os requisitos desse edital, os
seguintes protocolos e padrdes:

3.4.24.1. |EEE 802.3u, 100BaseTX;
3.4.24.2. |EEE 802.3ab, 1000BaseT;
3.4.24.3. |EEE 802.3z, 1000BaseSX;
3.4.24.4. |EEE 802.1q, VLAN Tagging;
3.4.24.5. |EEE 802.1d, SpanningTree;

3.4.24.6. |EEE 802.1s, Multiple Spanning Tree, com suporte a no minimo 04
instancias simultdneas do protocolo Spanning Tree;

3.4.24.7. |EEE 802.3ad, Link Aggregation;

3.4.24.8. |EEE 802.1x, Port-Level Security;
3.4.24.9. |EEE 802.1w, Rapid Spanning Tree;
3.4.24.10. IEEE 802.3af, Power over Ethernet (PoE)

devem implementar mecanismos de minimizagdo do tempo de convergéncia de
Spanning-Tree em caso de falha de enlace ou switch da rede local, e as seguintes
funcionalidades: configuracdo da porta para o estado de forwarding automaticamente,
manutenc¢do da raiz do Spanning-Tree (Root Guard ou BPDU Protection) e detec¢éo
de trafego Spanning- Tree com opcédo de desabilitacdo da porta em caso de detecgéo
positiva,;

devem implementar protecdo de BDPU por portas que de acordo com configuracéo ird
permitir ou ndo o recebimento de BPDU na interface. Devera ser possivel configurar
desativacao automatica da porta para protecao caso receba BDPU (recurso BPDU
Guard ou equivalente), e devera ser possivel somente filtrar ou desconsiderar a BDPU
(recurso BPDU filter ou equivalente). Para as portas desativadas por recebimento de
BPDU, se configurada dessa forma, devera ser possivel o retorno automatico das
portas, ou seja, a reativacéo das interfaces, sem a necessidade de atuacdo manual;

gerenciamento basico de IPv6, contemplando suporte a enderegamento unicast;

devem implementar quadros ethernet de no minimo 9000 bytes (Jumbo Frames);
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GERENCIAMENTO

3.4.29.

3.4.30.

3.4.31.

3.4.32.

3.4.33.

3.4.34.

3.4.35.

3.4.36.

3.4.37.

3.4.38.

devem estar equipados com 1 (uma) porta de comunicacdo out-of-band para
gerenciamento de configuracdo, podendo essa ser uma porta serial, ou isolar uma
porta de comunicacdo do switch através de uma VLAN, tornando a porta totalmente
isolada do ambiente de acesso;

devem estar equipados com recursos que implementem funcionalidades de
gerenciamento relativas ao padrdo de gerenciamento SNMP (Simple Network
Management Protocol), sendo através de SNMPv1 (RFC 1157), v2c (RFCs 1901 a
1908), v3 (RFCs 3410 a 3415) e SNMP para IPv6. Serdo aceitas RFCs em suas
respectivas novas versoes;

devem estar equipados com recursos que permitam o gerenciamento através de
Command Line Interface (CLI) utilizando SSHv2;

deve suportar protocolo de gerenciamento NETCONF;
suportar Sflow, Netflow ou Netstream;

devem estar equipados com recursos que permitam o gerenciamento através de web
browser com suporte a SSL (Secure Socket Layer), permitindo visualizagéo gréafica da
utilizacdo (em percentual, bytes e pacotes) das portas. Este recurso poderd ser
atendido através do software de gerenciamento fornecido;

devem permitir enviar logs para servidores remotos (Syslog), sendo pelo menos 2
(dois) servidores de destinos;

devem implementar espelhamento de porta e RSPAN (Remote Mirroring). No caso dos
switches de acesso, deve permitir espelhar o trdfego de uma porta ou VLAN de um
switch remoto para uma porta de um switch local;

devem implementar funcionalidades de gerenciamento relativas aos padrdes de
gerenciamento RMON (Remote Network Monitor) de acordo com a RFC 1757 ou 2819
com pelo menos 4 (quatro) grupos. N&o serdo aceitos probes externos ao
equipamento. Para a solugdo Spine/Leaf poderdo ser fornecidas funcionalidades
semelhantes;

implementar o Link Layer Discovery Protocol (LLDP): Padrdo do IEEE para
descobrimento de dispositivos em nivel de enlace em redes Ethernet;

AGREGACAO DE PORTAS

3.4.39.

3.4.40.

devem implementar o aumento da largura de banda através da agregacao de multiplas
portas fisicas funcionando como uma Unica porta ldgica, conforme padrdo IEEE
802.3ad. Este requisito devera ser valido para todas as portas descritas no subitem
“Quantidade de portas instaladas” de cada item;

devem ser utilizados para agregacdo o protocolo de negociacdo Link Aggregation
Control Protocol (LACP);

VLANS (VIRTUAL LANS)

3.4.41.

implementar adi¢&o e distribuicdo, exclusdo e renomeacdo automética de VLANs a
partir de configuragéo realizada de forma centralizada, via software de geréncia e
diretamente no fabric quando for o caso;
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3.4.42. devem implementar o protocolo de trunking IEEE 802.1q para que o trafego de varias
VLANS possa passar por um enlace;

FUNCIONALIDADES DE SEGURANCA

3.4.43. devem implementar autenticacdo centralizada de controle de acesso dos
equipamentos através de RADIUS ou TACACS+ (ou padrdo compativel);

3.4.44. devem implementar pelo menos dois niveis de permissédo de usuario, sendo leitura
(com comandos de visualizacdo) e escrita (usuario administrador);

3.4.45. devem implementar o gerenciamento de configuracdo através da porta de
gerenciamento (console) com processo de autenticacéo e identificacdo positiva;

3.4.46. devem implementar VLAN privada onde cada porta é protegida de outra sem que haja
comunicacdo entre si. Serdo aceitos protocolos semelhantes que executem este
isolamento de portas;

3.4.47. devem implementar funcionalidades de IP multicast via Internet Group Management
Protocol (IGMP) snooping versbes 1 e 2 do IGMP;

3.4.48. devem suportar IGMPv1 (RFC 1112) e IGMP v2 (RFC 2236);

3.4.49. devem implementar funcionalidades de Multicast Listener Discovery (MLD) Snooping
viiv2;

3.4.50. devem implementar RFC 2710 (IPv6 Multicast Listener Discovery vl (MLDv1)) e RFC
3810 (IPv6 Multicast Listener Discovery v2 (MLDv2)). Serdo aceitas RFCs em suas
respectivas novas versoes;

3.4.51. devem implementar mecanismos de Authentication, Authorization e Accounting
(AAA);

3.4.52. devem criptografar todos os pacotes enviados ao servidor de controle de acesso e ndo
s6 os pacotes referentes a senha;

3.4.53. devem permitir controlar quais comandos 0s usuarios e grupos de usuario podem
executar nos equipamentos gerenciados;

3.4.54. devera ser possivel registrar no servidor tipo AAA ou via envio de syslog todos os
comandos executados, assim como todas as tentativas de execucdo de comandos néo
autorizadas feitas por usuarios que tiverem acesso ao equipamento gerenciado;

3.4.55. devem permitir autenticagdo mutua entre o servidor AAA e o cliente AAA;

3.4.56. devem implementar mecanismos ao nivel de porta de acesso que bloqueiem pacotes
BPDUs inesperados;

3.4.57. devem ser possivel visualizacdo de enderecos MAC aprendidos pelo switch;
3.4.58. caso um MAC seja remanejado (fisicamente) para outra porta do switch, ou para outro
switch na rede, o switch devera de forma dindmica entender a movimentacao desse

MAC ndo sendo necesséario nenhum comando manual ou qualquer outro procedimento
que nao seja automatico para que o switch aprenda o novo local do MAC;
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3.4.59. devem implementar a associacdo de um endereco MAC especifico a uma dada porta
do Switch, de modo que somente a estacéo/dispositivo que tenha tal endereco MAC
possa usar a referida porta para conexao;

3.4.60. devem possibilitar controle de broadcast por porta através de comando especifico. Nao
sera permitido o controle de broadcast por porta através de ACL (Access Control List);

3.4.61. devem possibilitar controle de multicast por porta através de comando especifico. Nao
sera permitido o controle de multicast por porta através de ACL (Access Control List);

QUALITY OF SERVICE (QoS)

3.4.62. RFC 2474 DiffServ Precedence, RFC 2598 DiffServ Expedited Forwarding (EF), RFC
2597 DiffServ Assured Forwarding (AF), RFC 2475 DiffServ Core and Edge Router
Functions;

3.4.63. devem implementar remarcag¢do de prioridade de pacotes Layer 3, remarcando o
campo DiffServ para grupos de tréfego classificados segundo portas TCP e UDP e
endereco/subrede IP;

3.4.64. devem possuir 8 (oito) filas em cada interface;

3.4.65. devem implementar os algoritmos de gerenciamento de filas Weighted Round Robin
(WRR) ou Shaped Round Robin (SRR);

MODULOS, PLACAS E INTERFACES QUE DEVEM SER SUPORTADOS:

3.4.66. interfaces RJ-45, para cabos UTP, full duplex, GigaEthernet, autosense, de acordo
com os protocolos padrdes Ethernet IEEE802.3u 100BaseTX, Ethernet IEEE802.3ab
1000BaseT, IEEE802.3z 1000BASE-X;

QUANTIDADE DE PORTAS INSTALADAS

3.4.67. devem implementar quantidade minima de 24 (vinte e quatro) portas com interfaces
RJ-45, para cabos UTP, 10/100/1000BaseTX, full duplex, ethernet, autosense, que
deverdo estar instaladas em cada switch, para conexao de esta¢cBes de trabalho;

3.4.68. quantidade minima de slots SFP+, para cabos LC, 10 Gigabit, que deverdo estar
instaladas em cada comutador (switch), para conexao de uplink: 2 (dois). Deverdo ser
entregues 2 transceivers 10 Gigabit SFP+ para fibras LC multimodo;

3.4.69. as portas de empilhamento ndo devem ser contabilizadas no quantitativo de entregas
de interfaces acima e dever&o ser entregues com cabos e transceivers necessarios
para o empilhamento via interfaces redundantes;

EMPILHAMENTO (STACK)

3.4.70. os switches devem ser Stackable, ou seja, devem operar em conjunto representando
somente 1(um) switch para fins de gerenciamento e encaminhamento de trafego;

3.4.71. deveraimplementar nimero minimo de 8 (oito) switches trabalhando em conjunto;

3.4.72. cada switch devera ser entregue com 0S recursos necessarios para conexao de
empilhamento, sejam transceivers, cabos dedicados, licenciamento ou qualquer
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3.4.73.

3.4.74.

3.4.75.

3.4.76.

outra necessidade. Cada empilhamento serd sempre realizado dentro do mesmo rack
de acesso e as conexfes de empilhamento deverdo ser no minimo de 50 (cinquenta)
centimetros;

deverao ser fornecidos 12 (doze) cabos de Stack de pelo menos 3 (trés) metros a fim
de fechar a pilha, para conectar o ultimo switch da pilha ao primeiro switch da pilha;

a velocidade disponivel na conexao de empilhamento devera ser no minimo de
10Gbps full-duplex para cada link de empilhamento, sendo pelo menos 2 (dois) links
necessarios via fibra ou cabolinterface prépria de empilhamento para garantir
redundancia;

o0 empilhamento deve permitir a criacdo de grupos de links agregados entre diferentes
membros da pilha, segundo o padrdo 802.3ad;

o empilhamento deve implementar espelhamento de trafego entre diferentes unidades
da pilha;

Capacidade de processamento e memdaria:

3.4.77.

3.4.78.

3.4.79.

3.4.80.

3.4.81.

3.4.82.

3.4.83.

3.4.84.

3.4.85.

deve implementar capacidade encaminhamento de pacotes na camada 2 (dois) ou
camada 3 (trés), quando aplicavel (modelo de referéncia OSI), em milhGes de pacotes
por segundo (pacotes de 64 bytes) com a qual cada equipamento deverd estar
equipado deve ser de no minimo 95 (noventa e cinco);

devem implementar capacidade agregada de switching minima (throughput) de 128
(cento e vinte e oito) gigabits por segundo;

o switch devera ser non-blocking em todas as interfaces inband;

devem implementar 2 (Dois) Gb como quantidade minima de memadria DRAM (ou
SDRAM) DDR3 ou superior;

devem implementar quantidade minima de 2(dois) Gb de memodria Flash ou
capacidade para armazenar pelo menos 3 (trés) imagens do sistema operacional do
equipamento;

devem implementar no minimo 200 (duzentas) rotas estaticas em camada 3, tanto para
IPv4 como para IPv6;

devem implementar capacidade de armazenamento de 384 (trezentos e oitenta e
quatro) entradas ARP;

devem implementar 192 (cento e noventa e duas) interfaces légicas roteaveis;

deve implementar, no minimo, os protocolos de roteamento OSPF, OSPFv3.

RECURSOS DE SEGURANCA

3.4.86.

3.4.87.

devera implementar funcionalidades de Dynamic Host Configuration Protocol (DHCP)
snooping;

a implementacéo do IEEE 802.1x deve incluir suporte a Guest VLAN, encaminhando
0 usuario para esta VLAN caso este ndo possua suplicante 802.1x ativo, em caso de
falha de autenticacéo e no caso de indisponibilidade do servidor AAA;
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3.4.88. devera implementar autenticacédo de login/senha para a liberacdo de trafego na porta
através do protocolo IEEE 802.1x com no minimo as seguintes funcionalidades:

3.4.88.1.

3.4.88.2.

3.4.88.3.

3.4.88.4.

3.4.88.5.

atribuicdo de VLAN conforme a autenticacdo do usuario;
reautenticacdo forcada de todas as portas;

reautenticacdo periodica e definicdo de periodo de inatividade apés falha
de autenticacéo;

devem implementar RFC 3579 RADIUS EAP support for 802.1x;

devem possuir capacidade de limitacao de quantidade de enderecos MAC
por porta e definir agbes para cada tipo de violacao.

Ambiente de Operacdes de TI

DAVSON Nogueira MAIA F159999
Gerente de Ambiente, em exercicio

THYAGO Marcello Ribeiro F179181
Gerente Executivo, em exercicio

Este documento estd classificado como INTERNO sob responsabilidade de LAURINETE Peres Barbosa de Franca C024661



